177

rer'fe Direccion de Comunicacién, Marca y Publicidad

ESPECIFICACIONES TECNICAS
DE LOS SERVICIOS DE CREATIVIDAD
Y PRODUCCION PUBLICITARIA
DEL GRUPO RENFE.

1. OBJETO

La presente licitacion comprende los servicios integrales de creatividad y produccion
publicitaria para el Grupo Renfe. Dichos servicios tendran caracter integral e incluiran
cuantas acciones de creacién, produccion, publicidad, comunicacién, asesoramiento,
promocion y organizacion de eventos se consideren necesarias durante el periodo de
ejecucion del contrato, siempre que estén al servicio de dar a conocer y consolidar la
imagen de Renfe y de las diferentes iniciativas publicitarias y promocionales que la
companiia desee desarrollar. La difusion y compra de espacios en medios de comuni-
cacion no son objeto del presente procedimiento y correran a cargo de la agencia de
medios contratada por Renfe al efecto.

RENFE-Operadora es la empresa matriz de un grupo empresarial formado por
RENFE-Operadora y por las sociedades: Renfe Viajeros Sociedad Mercantil Estatal,
S.A.; Renfe Mercancias Sociedad Mercantil Estatal, S.A.; Renfe Fabricacién y Mante-
nimiento Sociedad Mercantil Estatal, S.A.; Renfe Alquiler de Material Ferroviario So-
ciedad Mercantil Estatal, S.A. y Renfe Proyectos Internacionales, S.A. (en adelante
Grupo RENFE).

Los ejes de actividad del Grupo RENFE son: transporte de viajeros y comercializacion
de productos y servicios asociados en entornos metropolitanos, regionales, nacionales
e internacionales (Renfe Viajeros Sociedad Mercantil Estatal, S.A.), transporte de mer-
cancias y servicios logisticos (Renfe Mercancias Sociedad Mercantil Estatal, S.A),
mantenimiento y trabajo industrial (Renfe Fabricacion y Mantenimiento Sociedad Mer-
cantil Estatal, S.A.), gestion de material rodante a disposicién del mercado (Renfe Al-
quiler de Material Ferroviario Sociedad Mercantil Estatal, S.A.) y desarrollo del negocio
internacional de la compania (Renfe Proyectos Internacionales, S.A.).

La comercializacion de esos servicios, especialmente de los servicios de transporte de
viajeros y mercancias, exige un esfuerzo en promocion muy importante, a través de
medios convencionales y también de medios online y redes sociales o cualesquiera
otros que se pudieran crear o establecer en el futuro. Las ventas de esos servicios son
los que contribuyen a la sostenibilidad del ente publico empresarial, de su nivel de
empleo y del desarrollo del tren como medio de transporte colectivo en Espana.

Esta actividad comercial exige definir las estrategias de comunicacion mas adecuadas,
de acuerdo a los diferentes publicos objetivos y grupos de interés.

En la presente contratacion los trabajos se dividiran a través de los dos siguientes
conceptos:
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Trabajos remunerados a través del fee de agencia. En estos trabajos estaran
comprendidos, sin caracter limitativo, los procesos de creacion, disefios, maquetas,
bocetos y en general la creacién de todo el material que el adjudicatario presente
durante la vigencia del contrato, asi como el pago de los derechos de propiedad
intelectual correspondientes, el pago de la supervision de las producciones hasta
la obtencién de los masters y el servicio de asesoramiento permanente, entre otros.
Todos y cada uno de los trabajos inherentes a los perfiles que se presenten y cuya
propuesta técnica se apruebe por RENFE-Operadora estaran incluidos dentro de
este “fee de agencia”. Este fee de agencia retribuira todos los servicios sin exclu-
sion alguna, a excepcion de los trabajos de produccion. Todos los gastos que no
sean creatividad, disefio y adaptaciones a medios graficos y digitales, entraran en
el apartado de gastos de produccion (construccion de soportes, atrezzo, ferias,
realizaciones audiovisuales, radio, entre otros.).

Producciones. Todos aquellos servicios que se requieran en el alcance del con-
trato y no estén incluidos en el fee de agencia.

A continuacién, se indican las principales tareas que debera realizar el adjudicatario:

1.1

1.2.

1.3.

. Disefio de Campafias de Publicidad

¢ Analisis de briefing, que sera realizado por la Direccion de Comunicacion Marca
y Publicidad de RENFE-Operadora y/o las sociedades pertenecientes al Grupo
Renfe que hayan solicitado la ejecucion de una determinada campafa o accion
publicitaria

¢ Informes previos y analisis de la competencia.

e Creacion del concepto y expresion publicitaria, que incluira, siempre, tres pro-
puestas incluyendo todos los elementos de desarrollo necesarios y acordes con
cada formato y medio, indicado por RENFE-Operadora. La propuesta definitiva
debera ser aprobada por RENFE-Operadora.

e Cada una de las campafias y trabajos solicitados deberan adecuarse a los dife-
rentes soportes y medios manteniendo las caracteristicas propias, los registros
y el lenguaje de cada uno de ellos: prensa, radio, internet, soportes exteriores y
medios audiovisuales.

e Realizacién de pre-test sobre las propuestas presentadas con el fin de obtener
informacion acerca de la credibilidad de la misma, comprensién del mensaje a
transmitir, identificacion del producto/servicio que estamos vendiendo.

e Seleccién, por parte de la Direccion de Comunicacion Marca y Publicidad
de RENFE-Operadora y, en su caso, por parte de las sociedades del Grupo
RENFE, de la linea creativa detallandose las piezas a realizar en funcion de
la estrategia de Medios elegida por RENFE-Operadora.

Diseno de acciones y piezas de publicidad singulares, es decir, aquellas que tras-
cienden lo convencional y no son las que habitualmente se suelen utilizar, des-
tacando por su originalidad y/o notoriedad.

Disefo y desarrollo de acciones y campanas de patrocinio.
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Disefio y desarrollo de nuevas identidades gréficas.

El disefio y produccion de campanas publicitarias, y de todo lo que de ellas se
derive, y la necesidad de la realizacion de eventos para presentar las campafias
publicitarias, que seran tanto a nivel nacional como internacional, con especial
atencién al mercado francés.

2. CONDICIONES PARA LA PRESTACION DE LOS SERVICIOS

La prestacion de los servicios indicados se realizara de acuerdo con las condiciones
que se recogen a continuacion:

2.1

2.2.

Los trabajos que se realizaran seran definidos, en su momento, por la Direccion
de Comunicacion, Marca y Publicidad de RENFE-Operadora y el Area de Acti-
vidad demandante.

Todo trabajo solicitado se materializara por parte del Adjudicatario en, al menos,
tres propuestas técnicas, acompafadas de presupuesto (cuando se trate de tra-
bajos de produccion que no estan incluidos en el fee de agencia) y plazo limite
de ejecucion, que se someteran a la aprobacion de RENFE-Operadora no asu-
miendo el Adjudicatario ningun compromiso de gasto sin la autorizacion de
RENFE-Operadora.

El Adjudicatario se obliga a cumplir por si mismo las obligaciones establecidas
en el presente documento. En concreto, debera ser el area creativa del adjudica-
tario quien realice todas las propuestas de bocetos de piezas y campanas del
Grupo Renfe. En el supuesto de que estos trabajos los desarrollara un tercero,
no se pasara cargo alguno a RENFE-Operadora salvo en aquellos casos en que
RENFE-Operadora lo haya solicitado o autorizado expresamente.

No obstante, en determinados casos el Adjudicatario podra encargar la realiza-
cion de determinadas tareas de produccidén o ejecucion a un tercero. En este
caso, y con caracter previo a la conclusion del correspondiente contrato entre el
Adjudicatario y el tercero, el Adjudicatario debera solicitar a RENFE-Operadora
los términos y condiciones en que desea obtener la correspondiente cesion de
derechos. Salvo que RENFE-Operadora indique expresamente otra cosa, sera
de aplicacién lo estipulado al respecto en la Condicion Particular 19
AUTORIZACION DE DERECHOS DE IMAGEN* del Pliego de Condiciones Par-
ticulares regulador de la presente licitacion. Con posterioridad, y de acuerdo con
las instrucciones de RENFE-Operadora, el Adjudicatario procedera a contratar al
tercero en las condiciones acordadas.

Para todo trabajo donde se requiera la contratacion por el Adjudicatario de em-
presas externas, el Adjudicatario presentara a RENFE-Operadora, con antela-
cion suficiente, tres presupuestos, homogéneos, fechados, firmados e identifica-
bles, de proveedores diferentes para cada uno de los trabajos que se le soliciten,
como por ejemplo, la realizacién de spots, salvo acuerdo especifico en contrario,
indicando razonadamente cual es su propuesta y justificando la ausencia de mas
de una propuesta en los casos en que no sea posible obtenerlas. RENFE-



renfe

2.3.

24

2.5

2.6

2.7

2.8.

2.9.

2.10.

477

Direccion de Comunicacién, Marca y Publicidad

Operadora se reserva el derecho de proponer y designar otros proveedores, en
el caso de que las ofertas presentadas no cumplan, a su juicio, los requisitos
exigibles de calidad, precio y plazo de ejecucién, debiendo, en cualquier caso, el
adjudicatario responsabilizarse de la calidad del trabajo final.

RENFE-Operadora se reserva el derecho de llevar a cabo, por su cuenta y cuando
lo considere oportuno, los servicios de creatividad y produccion.

RENFE-Operadora se reserva el derecho a la contratacion de los servicios de
creatividad de otra agencia distinta a la que resulte adjudicataria del presente
procedimiento, para campafas de publicidad que pudieran contratar para otras
empresas en la que tenga participacion el Grupo Renfe o se desarrollen en otros
paises o cualquier otro servicio relacionado con la creatividad y produccién. Tam-
bién para la realizacion de contenidos no publicitarios encaminados a la comuni-
cacion interna, departamento de prensa, relacion con los medios y, sobre todo,
comunicacién corporativa.

La aprobacion, por parte de RENFE-Operadora, de cada trabajo comprendido
en el fee de agencia a través de la propuesta técnica realizada por el adjudicata-
rio, tendra el caracter de aceptacion para la realizacion del mismo. Por su parte,
la aceptacion de la propuesta técnica y del presupuesto por parte de RENFE-
Operadora en los trabajos de produccion, tendra el caracter de aceptacion para
la realizacion del mismo.

RENFE-Operadora se reserva el derecho de cambiar, suspender, reducir o au-
mentar sus planes, o programas publicitarios, incluso los que se estén ejecu-
tando. En este caso, el Adjudicatario tomara todas las medidas necesarias para
que ello implique los menores costes posibles a RENFE-Operadora.

El seguimiento y control de los trabajos se hara por la Direccion de Comunica-
ciéon, Marca y Publicidad de RENFE-Operadora.

La Agencia se compromete, durante la vigencia del contrato a no realizar ninguna
de las tareas publicitarias objeto del mismo en relacion a productos o servicios
directamente competidores del producto o servicio. A los solos efectos de este
contrato se entenderan como competidores directos aquellos productos que es-
tén comprendidos dentro de la categoria de transporte ferroviario.

RENFE-Operadora, podra, cuando lo considere oportuno, auditar los servicios
prestados, por si misma o por terceros, que libremente determine.

El adjudicatario se compromete a prestar idéntica calidad de servicio, tanto
para las grandes campanas de publicidad como para aquellas acciones o tra-
bajos que, con menor inversion prevista en medios, se soliciten durante el periodo
de vigencia del contrato.

Todo el material producido por la agencia a peticion de RENFE-Operadora, pa-
sara a ser propiedad de ésta ultima.
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3. DEPARTAMENTOS PROPIOS Y PERSONAL DESTINADOS A LA PRESTACION
DE LOS SERVICIOS

La agencia debera proponer el equipo que considere necesario para el desarrollo de
la funcion de la que es objeto esta licitacion. Es imprescindible que el equipo presen-
tado cumpla con el requisito fundamental que es GARANTIZAR EL SERVICIO INTE-
GRAL DE CREATIVIDAD, DESARROLLO Y PRODUCCION PUBLICITARIA de
RENFE Operadora. Eso incluye la capacidad, dentro del equipo destinado a Renfe, de
trabajar todos los soportes publicitarios, presentar las campafias publicitarias necesa-
rias con su desarrollo y ejecucion total, desde la idea a las adaptaciones a los soportes
necesarios para los planes de medios contratados en cada momento.

Los trabajos inherentes a los perfiles presentados estaran siempre incluidos dentro del
fee de agencia. Es decir, disefios, ilustraciones, adaptaciones a medios y soportes,
adaptaciones a diferentes formatos para satisfacer las necesidades de las campafias,
storys, guiones y, en definitiva, cualquier tipo de desarrollo necesario para implementar
las campanas y presentarlas de la manera mas adecuada dependiendo de cada so-
porte.

Para los trabajos que sean necesarios en momentos puntuales y no estén incluidos
dentro de los comprendidos en el fee de agencia, se presentaran, siguiendo la norma
habitual, tres propuestas técnicas con sus presupuestos asociados para el estudio y
aceptacion por parte de RENFE que podra también aportar un presupuesto propio.

El Equipo destinado a la realizacién del servicio debera contar, al menos, con los si-
guientes perfiles profesionales mas los que considere necesarios la agencia para en-
riquecer o dar valor a su propuesta:

1. Director General.

2 Director de Cuenta con experiencia acreditada superior a 3 afios en el cargo.
Debera contar con el siguiente equipo:

- Supervisor de cuenta, con una experiencia de al menos 3 afos en el
cargo.
- Ejecutivo de cuenta, con una experiencia de al menos 3 afios en el cargo.

3. Director creativo con experiencia acreditada superior a 3 afos en el cargo. De-
bera contar con el siguiente equipo:

- Copy senior, con una experiencia de al menos 3 afios en el cargo.

- Copy, con una experiencia de al menos 3 afios en el cargo.

4. Director de arte con experiencia acreditada superior a 3 afios en el cargo. Debera
contar, obligatoriamente, con el siguiente equipo:

- llustrador, con una experiencia de al menos 3 anos en el cargo.

- Equipo de disefio que debera desarrollar las creatividades publicitarias,
propuestas y adaptaciones para cualquier soporte: grafico, on line y



6/7

rer'fe Direccion de Comunicacion, Marca y Publicidad

audiovisual. Esto incluye animacion de las graficas para diferentes sopor-
tes, retoque fotografico y cambios de formato.

- Arte finalista, con al menos 3 afios de experiencia en el cargo.

- Guionista, con al menos 3 afos de experiencia en el cargo.

4. PLAZOS DE ENTREGA DE TRABAJOS APROBADOS

Con independencia de que para cada encargo que se realice se pacten los plazos de
ejecucion, a modo orientativo se detallan los plazos que RENFE-Operadora considera
razonables:

- Creatividades multimedia, incluida TV: 30 dias naturales

- Creatividades multimedia (sin TV): 20 dias naturales

- Creatividad gréfica y online: 7 dias naturales

- Adaptaciones: 1 dia habil

- Pequenos retoques: 2 horas

Para el computo de los plazos indicados anteriormente se tendra en cuenta el calen-
dario de festivos de Madrid.

5. EJES DE COMUNICACION Y PUBLICIDAD

A continuacion, se relacionan los ejes principales en torno a los cuales se desarrollaran
las diferentes campafias a lo largo de la vigencia del contrato, sin que dicha relacion
deba ser considerada de forma limitativa ni exhaustiva:

- Puesta en marcha de nuevas lineas/servicios ferroviarios.

- Productos comerciales: nuevos abonos, programas de fidelizacion, ofertas pun-
tuales, etc.

- Conmemoracién aniversarios relevantes.
- Camparnas de imagen.

- Acciones institucionales.

- Entrada en mercados internacionales.

A. OBJETIVOS DE MARKETING DEL CONTRATO

Incremento de la venta de billetes, tanto en genérico como de aquellos produc-
tos que sean objeto de promocién puntual.
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B. OBJETIVOS DE COMUNICACION DEL CONTRATO

Fortalecer la imagen de Renfe promocionar nuevos productos / servicios y re-
forzar los ya existentes.

A nivel institucional, seguir construyendo marca y poner en valor todos aquellos
principios inherentes a una empresa publica de servicios, cuyo objetivo principal
es la satisfaccion de sus clientes:

- Calidad

- Seguridad

- Puntualidad

- Comodidad

- Eficiencia

- Innovacion

- Rentabilidad

C. PUBLICO OBJETIVO

Poblacién en general con la debida segmentacion que el producto / servicio re-
quiera.

Madrid, 12 de enero de 2024
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Fecha: 2024.01.12 10:22:33
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Ricardo In6ges Sancho
Gerente de Publicidad y Audiovisuales
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ANEXO | REQUISITOS DE SEGURIDAD EN MATERIA DE CONFIDENCIALIDAD
DE LA INFORMACION

PARTE |

El licitador cumplird cada uno de los requisitos expuestos a continuacién y desarrollados en la
PARTE Il del presente ANEXO. Se acreditard mediante la cumplimentacién de la declaracién res-
ponsable de acreditacién de documentacién (ANEXO | del PCP):

e El licitador asegura que en caso de resultar adjudicatario dispondra de las siguientes figuras, es-
tando debidamente recogidas y documentadas, y siendo personas distintas; tal y como establece
el articulo 13.5 en su apartado 5 del RD 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (en adelante ENS) conforme a lo indicado en el punto 1.4 de la PARTE Il del
Anexo | de las Especificaciones Técnicas:

o Responsable del Proyecto
o Responsable de Seguridad

e Ellicitador asegura que una vez sea adjudicatario realizard un analisis de riesgos conforme al ar-
ticulo 14 del ENS segun la metodologia conforme al ENS, que en particular el Grupo Renfe identi-
fica como MAGERIT (herramienta PILAR), salvo que, por indicacidn contraria y expresa, del Area
de Seguridad TIC del Grupo Renfe se especifique lo contrario. Este Analisis de Riesgos (realizado
una vez sea adjudicatario del servicio), sera compartido con el Area de Seguridad TIC del Grupo
Renfe, conforme a lo indicado en el punto 4.1 de la PARTE Il del Anexo | de las Especificaciones
Técnicas.

e Ellicitador asegurard que, en caso de resultar adjudicatario mantendrd y pondra a disposicién del
Grupo Renfe, un inventario actualizado de la totalidad de equipos objeto de la presente licitacién,
conforme a lo indicado en el punto 6.4 de la PARTE Il del Anexo | de las Especificaciones Técnicas.

e El servicio ofertado esta certificado en el ENS nivel MEDIO, tal y como aparece recogido en el
Documento de Seguridad “Obligaciones de los prestadores de servicios a las entidades publicas”
del CCN. En caso de no estar certificado, el licitador se comprometera a solicitar, en caso de re-
sultar adjudicatario, dicha certificacion en los primeros 6 meses de prestacién del servicio. En caso
de que el servicio ofertado por el licitador no esté certificado en el ENS, pero esté certificado por
un tercero externo, de un Sistema de Gestién de la Seguridad de la Informacién (SGSI), basado en
la 27001 o similar, el licitador se comprometerd a solicitar dicha certificacion durante los 8 prime-
ros meses de prestacion del servicio, en caso de resultar adjudicatario. Todo ello, de acuerdo con
lo indicado en el punto 8.1 de la PARTE Il del Anexo | de las Especificaciones Técnicas.

e Ellicitador asegura que, de conformidad con la Ley 12/2018, de 7 de septiembre de seguridad de
las redes y sistemas de informacidn, se satisfacen las obligaciones en relacién con los incidentes
de seguridad, conforme a lo indicado en el punto 8.2 de la PARTE Il del Anexo | de las Especifica-
ciones Técnicas.
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Relacionados con las Politicas de Seguridad, se debera cumplir con los siguientes requisitos:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

El adjudicatario, debera conocer y cumplir las medidas de Seguridad incluidas en la Politica de
Seguridad de los Sistemas de Informacién del Grupo Renfe, recogidas y especificadas en el resto
de Requisitos que se detallan a continuacion.

El adjudicatario, deberd tener establecidas Politicas de Seguridad de los Sistemas de Informacidn
en su empresa.

El adjudicatario, debera disponer de un programa sobre Seguridad de la Informacién para su-
pervisar el establecimiento y mantenimiento de las politicas, estandares e iniciativas sobre se-
guridad de la Informacion.

El licitador debera asegurar que dispondra de las siguientes figuras en caso de resultar adjudi-
catario, estando debidamente recogidas y documentadas, y siendo personas distintas; tal y
como establece el articulo 13 en su apartado 5 del ENS:

1.4.1. Responsable del Proyecto.

1.4.2. Responsable de Seguridad.

La gestidn de la Seguridad de la Informacion se abordara desde un enfoque basado en el riesgo.
Por lo tanto, el adjudicatario debera implementar procesos, procedimientos o metodologias for-
males y documentadas para la evaluaciéon del Riesgo de Seguridad de la Informacion.

En su caso, las empresas subcontratadas por el adjudicatario que sean o puedan llegar a ser
procesadores de informacién del Grupo RENFE o bien tengan acceso a la red o sistemas del
Grupo RENFE, deberan adoptar las mismas politicas y estandares sobre seguridad de la informa-
cién que mantiene con el Grupo RENFE.

El personal del adjudicatario y el personal de las empresas subcontratadas por el adjudicatario
(en caso de que aplique) debera firmar un Acuerdo de Confidencialidad con el Grupo Renfe, asi
como cumplir los procedimientos de seguridad establecidos para los adjudicatarios.

El adjudicatario debera cumplir con los siguientes requisitos de seguridad relativos a la Clasificacion

de Seguridad, confidencialidad y propiedad intelectual de la Informacion:

2.1.

2.2,

2.3.

2.4,

2.5.

Deberd realizar un tratamiento de la Informacidn teniendo en cuenta la clasificacidn de la Infor-
macidn que haya realizado el Responsable de la Informacién interno de Renfe.

Deberd contar con controles asociados a la informacidn clasificada en virtud de esa confidencia-
lidad.

El adjudicatario no divulgara informacion de proyecto (naturaleza, herramientas de desarrollo,
arquitectura, etc.) a terceros no autorizados, con especial atencién a otro personal del adjudi-
catario no autorizado en el proyecto adjudicado, asi como la fuga por divulgacién en redes so-
ciales de la empresa o en los perfiles profesionales de sus trabajadores.

Deberd respetar la propiedad intelectual del Grupo Renfe sobre los requisitos, cdédigos, ejecuta-
bles y documentacion.

Relativo al acceso a la Informacidn, el adjudicatario deberd disponer de documentacién formal
en la que se detallen los requisitos necesarios para garantizar una gestidn eficaz del acceso a la
informacién, incluyendo su otorgamiento, aprobacion, revision y retirada.
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2.6.

2.7.

El adjudicatario sélo podra disponer de la informaciéon del Grupo Renfe que el mismo le autorice
o esté recogida dentro del alcance del servicio.

Toda informacidn que sea entregada por el Grupo Renfe al adjudicatario para que salga de las
instalaciones del Grupo, se realizara a través de un dispositivo cifrado proporcionado por el ad-
judicatario.

3. Enrelacién con la Notificacion de Incidentes de Seguridad, el adjudicatario debera cumplir con los

siguientes requisitos:

3.1.

3.2.

3.3.

3.4.

El adjudicatario, debe conocer y cumplir las obligaciones, que, en relacién con los incidentes de

seguridad, el Grupo RENFE tiene con las diferentes autoridades de control y de las que por pro-

veer el servicio asume como encargado del tratamiento y bajo el alcance del contrato.

Se han de implantar procesos o procedimiento formal y documentado para la notificacidn, es-

calado, investigacion y resoluciéon de incidentes relativos a la seguridad de la informacidn.

En el tratamiento de los incidentes de seguridad de la informacién, deberd contactarse con el

Responsable de Seguridad del Grupo Renfe.

Deberd ofrecer mecanismos para que:

3.4.1. El Grupo Renfe pueda informar al adjudicatario sobre eventos de seguridad que ha
detectado.

3.4.2.  Eladjudicatario informe al Grupo Renfe sobre eventos de seguridad que ha detectado.

3.4.3.  El Grupo Renfe pueda realizar un seguimiento de la situacion de un evento de seguri-
dad del que haya sido informado.

4. Enrelacién con los Analisis de Riesgos, el adjudicatario debera cumplir con los siguientes requisitos:

4.1.

El licitador que resulte adjudicatario debera llevar a cabo un andlisis de riesgos conforme al ar-
ticulo 14 del ENS segun la metodologia conforme al ENS, que en particular el Grupo Renfe iden-
tifica como MAGERIT (herramienta Pilar), salvo que, por indicacién contraria y expresa, de la
Gerencia de Area de Ciberseguridad y Privacidad del Grupo Renfe se especifique lo contrario. El
analisis de riesgos debera incluir:

Identificacion de los activos que forman parte del proyecto (comunicaciones, hardware,

software, personal, etc).

Valoracién del servicio.

Riesgo Inicial acorde a Magerit (Alto, Medio o Bajo).

Amenazas de seguridad.

Controles de seguridad que mitiguen las amenazas.

Riesgo Residual obtenido tras aplicar los controles de seguridad, también acorde a Magerit

(Alto, Medio o Bajo).

Este Analisis de Riesgos cumple con un doble objetivo: por un lado, el adjudicatario es consciente
de los riesgos de ciberseguridad que debe tener en cuenta, y, por otro lado, debe ser consciente
que la calidad del Analisis de Riesgos realizado, le permitird responder mds adecuadamente las
salvaguardas que le sean de aplicacién, una vez gestionado y evaluado el riesgo por Renfe.
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El Analisis (realizado una vez sea adjudicatario del servicio), sera compartido con la Gerencia de
Area de Ciberseguridad y Privacidad del Grupo Renfe, ya que formara parte de la evaluacién del
Riesgo que realizard el Grupo Renfe. El adjudicatario deberd colaborar e implementar bajo el
alcance del contrato, aquello que le sea de aplicacion.

5. Relacionados con la Seguridad de la Red, del Software, de la Operacién y de las tecnologias de la
Informacion, el adjudicatario debera cumplir con los siguientes requisitos:

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Debera disponer de documentacién formal detallando las medidas necesarias para proteger los

sistemas de Informacion frente a los actos maliciosos o malintencionados.

Los sistemas del adjudicatario dentro del alcance de estos trabajos, deberan tener instaladas las

ultimas revisiones del software y debera existir un programa/proceso de actualizacién.

Tanto el software como las aplicaciones utilizadas como soporte de las actividades empresaria-

les de Renfe deben estar configurados para solucionar factores de vulnerabilidad y amenazas

conocidas y nuevas en un plazo aceptable.

Los sistemas de informacion, como equipos personales (portatiles entre otros) que sean propie-

dad del adjudicatario o bien de las empresas subcontratadas por el adjudicatario (en caso de

que aplique) y hagan uso de las redes de usuario del Grupo de Renfe deberan estar correcta-

mente protegidos y configurados para que no representen una amenaza a la confidencialidad,

disponibilidad e integridad de la informacién de Renfe. Entre otras cuestiones de configuracion

de los mismos, NO deben generar traficos no autorizados desde las redes del Grupo Renfe hacia

recursos externos o internos de la red del adjudicatario.

El adjudicatario debera disponer de una politica de copias de seguridad (backup) especifica, la

cual debe incluir la identificacion no sélo de los procesos identificados como relacionados con

el proyecto/servicio/desarrollo, sino también aquellos procesos internos del adjudicatario que

incorporan copia de informacion de Renfe EPE como parte de sus datos (que incluso puede no

estar identificada en los sistemas internos del adjudicatario como de Renfe). Deberan implan-

tarse procesos o procedimientos formales y documentados para garantizar la realizacién de co-

pias de seguridad y para la recuperacion de la Informacidn.

A la hora de realizar una copia de seguridad (backup) de los equipos que contengan datos de

Renfe, el adjudicatario deberd solicitar autorizacidn expresa, indicando la informacion que con-

tienen dichos equipos. En cualquier otro caso en el que la informacién deba salir del ambito de

Renfe, el adjudicatario deberd tomar las medidas necesarias en virtud de la clasificacidn de se-

guridad de la informacion.

El adjudicatario, en caso de alojar informacién del Grupo Renfe en Bases de Datos ajenas al

mismo; debera seguir las recomendaciones de seguridad establecidas en la Guia “CCN-CERT

BP/24 Recomendaciones de seguridad en bases de datos”.

5.7.1.Si la tecnologia de las Bases de Datos es DB2, debera seguir adicionalmente las recomenda-
ciones de seguridad establecidas en la Guia “CCN-CERT BP/23 Recomendaciones de seguri-
dad para bases de datos DB2”.
5.7.2.Si la tecnologia de las Bases de Datos es Oracle, debera seguir adicionalmente las recomen-

daciones de seguridad establecidas en la Guia “CCN-CERT BP/22 Recomendaciones de segu-
ridad para Oracle Database 19C”.

En el caso de que el servicio requiera el envio de correos electrdnicos, se deberan llevar a cabo

conforme a las medidas de seguridad indicadas propuestas por Grupo Renfe. Todos los correos
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electrénicos enviados y recibidos deben configurarse para que empleen los sistemas de Grupo
Renfe que dispone para ello, y asegurar la autenticidad del dominio de Renfe.

6. Enrelacién con los equipos que se conecten a las redes o sistemas de informacién del Grupo Renfe,

0 que vayan a tratar informacion del Grupo Renfe, el adjudicatario debera:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

En caso de que el adjudicatario sea conocedor de que uno de los equipos se encuentre en obso-
lescencia tecnoldgica, es decir, cuando no puedan instalarse nuevos parches de seguridad o no
estén disponibles a pesar de existir vulnerabilidades que le afecten, ya sea por causa del fabri-
cante, sistema operativo u otra causa relacionada con el equipo, debera notificarselo al Grupo
Renfe.
El adjudicatario debera contar con un plan de acciones correctivas dentro del proceso de man-
tenimiento para hacer frente a cualquier incidencia software y/o hardware que se produzca en
los equipos.
El adjudicatario deberd mantener los equipos actualizados a la ultima version de Software dis-
ponible por el fabricante o fabricantes, seglin un proceso o politica de actualizacién que debera
ser elaborado por el adjudicatario.
Deberd mantener y poner a disposicién del Grupo Renfe de un inventario actualizado de la to-
talidad de equipos. Este inventario debera contener al menos los siguientes campos:

a. Direccion IP del equipo.
Nombre del equipo (hostname).
Direccién MAC del equipo
Inventario actualizado del Software instalado en cada equipo.
Modelo del equipo.

-0 ao00oT

Versién del sistema operativo instalado.
g. Marca, modelo y Versién de antimalware instalado.
El adjudicatario realizara la remediacion de infecciones que se produzcan en los equipos y se
responsabilizara de la efectividad de dicha remediacidn. Asimismo, y para minimizar el nimero
de estas posibles acciones, el adjudicatario deberd realizar la instalacidon y el mantenimiento de
actualizaciones de un producto antimalware.
El adjudicatario que haga uso de equipos de usuario (Windows 7 y Windows 10, Linux centOs 7
y Linux centOs 8) portatiles, sobremesa o cualquier otro tipo de dispositivo (Surface), no gestio-
nado por Renfe, en los que se vaya a tratar informacidn del Grupo Renfe o se vayan a conectar
a la red o sistemas de informacion del Grupo Renfe, debera proporcionar a la Gerencia de Area
de Ciberseguridad y Privacidad la siguiente informacion para cada uno de los equipos:
6.6.1.Informe individual del equipo con el detalle obtenido por el adjudicatario de la herramienta
CLARA del CCN para determinar el cumplimiento con las caracteristicas de seguridad técni-
cas definidas en el ENS para una categorizacion del sistema con nivel MEDIO.
La Gerencia de Area de Ciberseguridad y Privacidad considerara seguro un equipo cuando
el informe indique un cumplimiento con las caracteristicas de seguridad técnicas definidas
en el ENS para una categorizacién del sistema con nivel MEDIO de un 65% o superior.
6.6.2.Informe agregado de cumplimiento elaborado por el adjudicatario, en el que se debe incluir
en el nivel de cumplimiento obtenido en el informe individual, de cada uno de los equipos
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6.7.

bajo alcance del proyecto. Este informe debe indicar el valor agregado, que sera el valor
medio del Informe individual (6.6.1) de todos los equipos bajo alcance del proyecto.
El adjudicatario debera proteger la informacion de los equipos eléctricos y electrénicos frente
amenazas de tipo TEMPEST, que pueden llevar a la obtencién de informacién por cauces no
previstos.

7. Enrelacién con la Seguridad relativa a terceras partes y a recursos humanos, el adjudicatario debera
cumplir los siguientes requisitos:

7.1.

7.2.

7.3.

7.4.

Deberdn realizarse evaluaciones de los riesgos para la seguridad de la informacidn de los pro-
veedores para las terceras partes que accedan, procesen, recojan, creen o almacenen informa-
cién de Renfe.
Todo el personal del adjudicatario deberd conocer las politicas, estandares y procesos sobre
seguridad de la informacién que resulten de aplicacién. Ademas, dicho personal, debera estar
formado y concienciado en materia de seguridad de la informacion.
Los empleados, contratistas, agentes y otras terceras partes implicadas en el proyecto deberan,
sobre sus responsabilidades, recibir formacién, al menos con caracter anual o bien mediante
acciones de concienciacién en aquellos momentos que el Adjudicatario considere necesario,
para garantizar la seguridad y la proteccién de los recursos de informacién del Grupo RENFE.
Todos los usuarios del adjudicatario que vayan a acceder a las redes o sistemas de informacion
del Grupo Renfe, o vayan a acceder a informacidn de Renfe, deben estar dados de alta en la
gestidn de identidad del Grupo Renfe, para lo que se necesitan los siguientes datos:

a. Nombrey apellidos.

b. DNI.

c. Correo electrdnico profesional.

d. Teléfono movil.

8. Relativo a los aspectos de Cumplimiento Normativo de Seguridad:

8.1.

8.2

8.3.

El servicio ofertado por el licitador debe estar certificado en el ENS nivel MEDIO, tal y como
aparece recogido en el Documento de Seguridad “Obligaciones de los prestadores de servicios
a las entidades publicas” del CCN. En caso de no estar certificado, el licitador se comprometera
a solicitar dicha certificacion durante los 6 primeros meses de prestacion del servicio, en caso
de resultar adjudicatario.

En el caso que el servicio no esté certificado en el ENS, pero esté certificado por un tercero
externo, de un Sistema de Gestion de la Seguridad de la Informacién (SGSI), basado en la 27001
o similar, el licitador se comprometera a solicitar dicha certificacién durante los 8 primeros me-
ses de prestacidon del servicio, en caso de resultar adjudicatario. El aumento temporal de 2 meses
en la solicitud de la certificacion en el ENS, en este caso, se debe a que el licitador se encuentra
ya en cumplimiento con un Marco de Seguridad de la Informacién.

El adjudicatario de conformidad con la Ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacién, asegurard que deberdn satisfacerse las obligaciones en rela-
cion con los incidentes de seguridad.

Debe contemplarse el compromiso de devoluciéon/destruccién (a eleccion del Grupo Renfe) de
la informacion confidencial recabada durante la ejecuciéon del servicio.
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8.3.1.Si por la naturaleza del proyecto, Grupo Renfe requiere del borrado y destruccién de cual-
quier soporte de informacion o elemento hardware englobado al alcance del servicio pres-
tado; el adjudicatario debera aplicar un procedimiento seguro de borrado y destruccion
conforme a lo indicado en el Esquema Nacional de Seguridad.
8.3.2. Asimismo, para cada borrado/destruccidn realizado, el adjudicatario debera entregar a
Grupo Renfe un certificado recogiendo al menos los siguientes campos:
a) Fecha recogida material.
b) Personal proveedor encargado de la recogida y transporte.
c) Procedimiento detallado empleado en el borrado/destruccion reali-
zado.
d) Fecha destruccidon material.

9. Relativo a los aspectos de Cumplimiento Normativo de Privacidad:

9.1. El adjudicatario aplicard las medidas técnicas y organizativas de conformidad con la
legislacién vigente en materia de proteccion de datos de caracter personal (Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacidn
de estos datos —RGPD y Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales -LOPDGDD-).
9.2. El adjudicatario debera cumplir con todas las exigencias de la clausula relativa a proteccion
de datos en la que se establece el encargo de tratamiento conforme a lo dispuesto en los articulos
28 del RGPD y 28 y siguientes de la LOPD-GDD. Dichas referencias esenciales seran las siguientes:
PP.09.01 Las condiciones de subcontratacion de servicios por parte del adjudicatario,
que deberan estar sujetos a las mismas obligaciones que dicho adjudicatario (28.2 del
RGPD).
PP.09.02 Establecer la posibilidad de auditar al adjudicatario, asi como establecer los
términos en los que las citadas auditorias se celebren (periodicidad minima, asuncion
de costes, plazos de preaviso, etc.) (Articulo 28.3.h).
PP.09.03 El compromiso de soporte y asistencia al Grupo Renfe en la aplicacion de
medidas de seguridad (articulo 28.3.e).
PP.09.04 Obligaciones especificas en materia de comunicacién de brechas de
seguridad (articulo 28.3.1).
PP.09.05 Soporte y comunicacion ante posibles recepciones de derechos por parte de
titulares de datos al adjudicatario (articulo 28.3.e).
9.4 Siempre que el Grupo Renfe lo considere necesario, podra remitir al adjudicatario
Instrucciones Documentadas relacionadas con el encargo del tratamiento de datos que tiene
origen en esta licitacién. El licitador, una vez resulte adjudicatario, se compromete a emitir acuse
de recibo de cada una de las Instrucciones Documentadas que en este sentido pueda recibir del
Grupo Renfe.
9.5 Siempre que el Grupo Renfe lo considere necesario, el adjudicatario tendra la obligacién de
realizar el analisis de riesgos para el tratamiento de los datos de carater personal planteando las
medidas de seguridad que estime conveniente. Las medidas de seguridad deberan ser aprobadas
por el Grupo Renfe. En todo caso en dicho andlisis de riesgos se deberd suministrar, como minimo,



Gerencia de Area de Ciberseguridad y Privacidad

re '_'fe Direccion General de Desarrollo y Estrategia TLP:GREEN

la descripcion completa del ciclo de vida de los datos personales que trate el adjudicatario por
cuenta del GRUPO RENFE. En concreto se han de describir las distintas fases del tratamiento v,
siempre que resulte de aplicacidn, se describiran las tecnologias y/o sistemas de informacion que
intervienen en cada una de ellas. Las referidas fases serdn las siguientes:

a) El momento en que el encargado realiza la captura o registro de datos personales;

b) Los métodos utilizados por el encargado para el almacenamiento y clasificacion de los
datos personales;

c¢) Elmomento en el que el encargado vaya a tratar los datos personales con una o varias
finalidades concretas;

d) Ensucaso, las comunicaciones y/o transferencias de datos de caracter personal que el
encargado vaya a realizar a terceras entidades;

e) Elmomento en el que el encargado vaya a destruir o devolver los datos personales; y

f) El plazo de conservacion de los datos personales en sus sistemas de informacién y/o
registros.

A modo de ejemplo, para facilitar esta informacién, se puede utilizar la siguiente tabla que
dispone la AEPD:

Clasificacién/ Uso/ Comunicacién
Captura o Destruccion
Almacenamiento Tratamiento | Transferencia

Actividades
del proceso

Datos tratados

Intervinientes
involucrados

ELEMENTOS

Tecnologias
intervinientes

9.6 En su caso, el adjudicatario habra de informar de la identidad del Delegado de Proteccion de
Datos (DPD) y de informacidn de contacto.
9.7. El licitador, una vez resulte adjudicatario facilitara copia de la entrada en el Registro de
Actividades de Tratamiento (RAT) que se elabore en cumplimiento del art. 30.2 del RGPD que, al
menos, contenga:
a) el nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actue el encargado;
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b) las categorias de tratamientos efectuados por cuenta de cada responsable;

c) en su caso, las transferencias de datos personales a un tercer pais u organizacidn
internacional, incluida la identificacién de dicho tercer pais u organizacién internacional
y la documentacién de garantias adecuadas en el caso de las transferencias indicadas
en el articulo 49, apartado 1, parrafo segundo del RGPD;

d) una descripcion general de las medidas técnicas y organizativas de seguridad.

9.8. Descripcién suficientemente detallada de las ubicaciones donde el adjudicatario va a tratar
los datos personales.

9.9 Descripcidn suficientemente detallada de la formacién que en materia de proteccién de datos
hayan recibido los empleados del adjudicatario que vayan a tratar datos personales que sean
responsabilidad del GRUPO RENFE. En caso de que el adjuditario no esté en posicicion de justificar
este punto, se compromete a iniciar la formacidn requerida en un plazo maximo de dos meses
desde la fecha de la adjudicacién.

9.10 El adjudicatario, con la mayor brevedad posible, remitira a las personas designadas por el
Grupo Renfe, el listado de todas aquellas entidades subcontratadas que vayan a tratar datos
personales que sean responsabilidad Grupo Renfe y actian bajo el rol de subencargado del
tratamiento. Dicha informacion la remitirad de acuerdo con el siguiente formato:

PAIS EN EL QUE SE | FINALIDAD DE TRATAMIENTO DATOS
TRATAN LOS PERSONALES QUE SE LE COMENTARIOS
DATOS SUBENCARGA

DENOMINACION DEL
SUBENCARGADO
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